Acesso, usuarios e perfis

indice de endpoints - Modelos

API-013 — Login
/api/auth/login
/api/usuarios/login
Finalidade: Login.

Fonte: src/main/java/com/wester/storage/controller/AuthController.java:40 —
AuthController.login .

Autenticacao, autorizacao e perfis: Acesso publico. Login nao exige token. Consulte a

correspondéncia entre autoridades e perfis em Autenticacao.

Headers: nenhum de autenticagao obrigatério. Accept: application/json recomendado. Content-

Type: application/json para o corpo.
Parametros:
Sem query parameters, path variables ou headers de negdcio declarados.

Corpo da requisi¢gao: LoginDTO ; obrigatorio. Validagcao Jakarta ativada por @valid . Consulte os

campos e restricbes em Modelos.

Exemplo sintético (IDs devem existir e versdes devem vir de consulta):

"login": "operador@example.com",

"senha": "SenhaExemplol23"

Resposta de sucesso: UsuarioResponseDTO . Campos em Modelos.

Exemplo estrutural sintético, sem afirmar valores de producao:
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"id": 1,
"login": "operador@example.com",
"nome": "Exemplo",

"perfil": "CONSULTOR",
"ativo": false,
"token": "<TOKEN_OBTIDO_NO_LOGIN>",

"perfilResumo": {

"id": 1,
"code": "CONSULTOR",
"description": "Exemplo",

"type": "READ_ONLY",
"allowedScreens": [],

"active": false,

"createdAt": "2026-10-15T09:00:00",
"updatedAt": "2026-10-15T09:00:00"

Codigos HTTP: 200 , dee , 4eil , u4e3 , 429 .Cddigos de seguranca dependem da cadeia de

filtros; falhas nao capturadas podem chegar ao tratamento global descrito em Erros.
Validacoes e erros identificados na cadeia local do servico:

e Usuario inativo. Procure um administrador.

e Informe login e senha para continuar.

Regras de negdcio e dependéncias: AuthenticationService.authenticate . Consulte documento
interno de regras de negécio para efeitos persistentes e validagdes compartilhadas.

cURL (Bash):

curl -X POST "${BASE_URL}/api/auth/login" -H 'Content-Type: application/json' --data '{"loc

API-014 — Me

/api/auth/me

Finalidade: Me.
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Fonte: src/main/java/com/wester/storage/controller/AuthController.java:50 —

AuthController.me .

Autenticacao, autorizacao e perfis: Usuario autenticado; sem autoridade adicional declarada no

método. Consulte a correspondéncia entre autoridades e perfis em Autenticagao.
Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado.
Parametros:

Sem query parameters, path variables ou headers de negdcio declarados.

Corpo: nao declarado; nao enviar corpo.

Resposta de sucesso: UsuarioResponseDTO . Campos em Modelos.

Exemplo estrutural sintético, sem afirmar valores de producao:

{
"id": 1,
"login": "operador@example.com",
"nome": "Exemplo",

"perfil": "CONSULTOR",

"ativo": false,

"token": "<TOKEN_OBTIDO_NO_LOGIN>",
"perfilResumo": {

"id": 1,
"code": "CONSULTOR",
"description": "Exemplo",

"type": "READ_ONLY",
"allowedScreens": [],

"active": false,

"createdAt": "2026-10-15T09:00:00",
"updatedAt": "2026-10-15T09:00:00"

Codigos HTTP: 200 , ue1 , 403 . Cddigos de seguranca dependem da cadeia de filtros; falhas nao

capturadas podem chegar ao tratamento global descrito em Erros.
Validacoes e erros identificados na cadeia local do servico:

e Informe login e senha para continuar.
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Regras de negdcio e dependéncias: AuthenticationService.getAuthenticatedUser ,
CurrentUserService.getCurrentLogin . Consulte documento interno de regras de negocio para
efeitos persistentes e validagées compartilhadas.

cURL (Bash):

bash
curl -X GET "${BASE_URL}/api/auth/me" -H "Authorization: Bearer ${TOKEN}"

API-069 — Listar perfis
/api/perfis

/api/profiles

Finalidade: Listar perfis.

Fonte: src/main/java/com/wester/storage/controller/PerfilController.java:57 —

PerfilController.listarPerfis .

Autenticacao, autorizacao e perfis: hasAuthority('SCREEN_PROFILES') or
hasAuthority('SCREEN_USERS') Consulte a correspondéncia entre autoridades e perfis em
Autenticacao.

Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado.

Parametros:
NOME LOCAL TIPO OBRIGATORIO PADRAO
page query int Nao 0
size query int Néo 10
search query String Nao —
sort query String Nao =
direction query String Nao —

Corpo: ndo declarado; nao enviar corpo.

Resposta de sucesso: Page<PerfilResponseDTO> . Campos em Modelos.
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Exemplo estrutural sintético, sem afirmar valores de producao:

"content": [],
"totalElements": 1,
"totalPages": 0,
"size": 1,
"number": 1,
"first": false,
"last": false,
"empty": false,
"numberOfElements": 1,
"pageable": {},
"sort": {}

Coddigos HTTP: 200 , ue1 , u4e3 . Codigos de seguranca dependem da cadeia de filtros; falhas nao

capturadas podem chegar ao tratamento global descrito em Erros.

Regras de negocio e dependéncias: PerfilService.listarPerfis . Consulte documento interno de

regras de negocio para efeitos persistentes e validagdes compartilhadas.

cURL (Bash):

curl -X GET "${BASE_URL}/api/perfis" -H "Authorization: Bearer ${TOKEN}"

API-070 — Listar perfis ativos para vinculo em usuarios
/api/perfis/ativos

/api/profiles/ativos

Finalidade: Listar perfis ativos para vinculo em usuarios.

Fonte: src/main/java/com/wester/storage/controller/PerfilController.java:73 —

PerfilController.listarPerfisAtivos .

Autenticacao, autorizacao e perfis: hasAuthority('SCREEN_PROFILES') or
hasAuthority('SCREEN_USERS') Consulte a correspondéncia entre autoridades e perfis em

Autenticacao.
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Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado.
Parametros:

Sem query parameters, path variables ou headers de negdcio declarados.

Corpo: nao declarado; nao enviar corpo.

Resposta de sucesso: List<PerfilDisponivelDT0> . Campos em Modelos.

Exemplo estrutural sintético, sem afirmar valores de producao:

json

(]

Codigos HTTP: 200 , de1 , 4e3 . Codigos de seguranca dependem da cadeia de filtros; falhas nao

capturadas podem chegar ao tratamento global descrito em Erros.

Regras de negdcio e dependéncias: PerfilService.listarPerfisAtivos . Consulte documento

interno de regras de negécio para efeitos persistentes e validagdes compartilhadas.
cURL (Bash):

bash
curl -X GET "${BASE_URL}/api/perfis/ativos" —-H "Authorization: Bearer ${TOKEN}"

API-071— Criar perfil
/api/perfis

/api/profiles

Finalidade: Criar perfil.

Fonte: src/main/java/com/wester/storage/controller/PerfilController.java:84 —

PerfilController.criarPerfil .

Autenticacao, autorizacao e perfis: hasAuthority('SCREEN_PROFILES') and hasRole('FULL_ACCESS')

Consulte a correspondéncia entre autoridades e perfis em Autenticacao.

Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado. Content-
Type: application/json para o corpo.

Parametros:
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Sem query parameters, path variables ou headers de negdécio declarados.

Corpo da requisi¢cao: PerfilUpsertRequestDTO ; obrigatorio. Validagao Jakarta ativada por @valid .

Consulte os campos e restricdes em Modelos.

Exemplo sintético (IDs devem existir e versdes devem vir de consulta):

"description": "Consulta de estoque",
"type": "READ_ONLY",
"allowedScreens": [

"DASHBOARD",

"WAREHOUSE",

"PRODUCTS"
1,

"active": true

Resposta de sucesso: PerfilResponseDTO . Campos em Modelos.

Exemplo estrutural sintético, sem afirmar valores de produgéao:

"id": 1,

"code": "CONSULTOR",

"description": "Exemplo",

"type": "READ_ONLY",
"allowedScreens": [],

"active": false,

"createdAt": "2026-10-15T09:00:00",
"updatedAt": "2026-10-15T09:00:00"

Codigos HTTP: 201 , uee , 401 , ue3 .Codigos de seguranca dependem da cadeia de filtros;
falhas ndo capturadas podem chegar ao tratamento global descrito em Erros.

Validacoées e erros identificados na cadeia local do servico:

e Ja existe um perfil com o codigo: [mensagem pode receber complemento dindmico]

e Descricao do perfil é obrigatoria.

e Nao foi possivel gerar o cédigo do perfil.

Wester — Acesso, usuarios e perfis

7123



e Selecione pelo menos uma tela permitida.

¢ Telas invalidas informadas: [mensagem pode receber complemento dinamico]

Regras de negdcio e dependéncias: PerfilService.criarPerfil . Consulte documento interno de

regras de negocio para efeitos persistentes e validagdes compartilhadas.

cURL (Bash):

bash
curl -X POST "${BASE_URL}/api/perfis" -H "Authorization: Bearer ${TOKEN}" -H 'Content-Type:

API-072 — Atualizar perfil
/api/perfis/{id}
/api/profiles/{id}

Finalidade: Atualizar perfil.

Fonte: src/main/java/com/wester/storage/controller/PerfilController.java:100 —

PerfilController.atualizarPerfil .

Autenticacao, autorizacao e perfis: hasAuthority('SCREEN_PROFILES') and hasRole('FULL_ACCESS')

Consulte a correspondéncia entre autoridades e perfis em Autenticacao.

Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado. Content-

Type: application/json para o corpo.

Parametros:
NOME LOCAL TIPO OBRIGATORIO PADRAO
id path Long Sim —

Corpo da requisicao: PerfilUpsertRequestDTO ; obrigatdrio. Validagcao Jakarta ativada por @valid .

Consulte os campos e restricdes em Modelos.

Exemplo sintético (IDs devem existir e versdes devem vir de consulta):
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"description": "Consulta de estoque",
"type": "READ_ONLY",
"allowedScreens": [

"DASHBOARD" ,

"WAREHOUSE",

"PRODUCTS"

1

"active": true

Resposta de sucesso: PerfilResponseDTO . Campos em Modelos.

Exemplo estrutural sintético, sem afirmar valores de producao:

"id": 1,

"code": "CONSULTOR",

"description": "Exemplo",

"type": "READ_ONLY",
"allowedScreens": [],

"active": false,

"createdAt": "2026-10-15T09:00:00",
"updatedAt": "2026-10-15T09:00:00"

Codigos HTTP: 200 , 400 , 401 , 403 , dod , 500 .Coddigos de seguranca dependem da cadeia

de filtros; falhas nao capturadas podem chegar ao tratamento global descrito em Erros.
Validacoes e erros identificados na cadeia local do servico:

e Descricao do perfil é obrigatoria.
e Selecione pelo menos uma tela permitida.

e Telas invalidas informadas: [mensagem pode receber complemento dindmico]

Regras de negdcio e dependéncias: PerfilService.atualizarPerfil . Consulte documento interno

de regras de negocio para efeitos persistentes e validagées compartilhadas.

cURL (Bash):
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bash
curl -X PUT "${BASE_URL}/api/perfis/1" -H "Authorization: Bearer ${TOKEN}" -H 'Content-Type

API-073 — Ativar perfil
/api/perfis/{id}/ativar
/api/perfis/{id}/activate
/api/profiles/{id}/ativar
/api/profiles/{id}/activate
Finalidade: Ativar perfil.

Fonte: src/main/java/com/wester/storage/controller/PerfilController.java:123 —

PerfilController.ativarPerfil .

Autenticacao, autorizacao e perfis: hasAuthority('SCREEN_PROFILES') and hasRole('FULL_ACCESS')
Consulte a correspondéncia entre autoridades e perfis em Autenticacao.

Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado.

Parametros:
NOME LOCAL TIPO OBRIGATORIO PADRAO
id path Long Sim —

Corpo: nao declarado; nao enviar corpo.
Resposta de sucesso: PerfilResponseDTO . Campos em Modelos.

Exemplo estrutural sintético, sem afirmar valores de producao:
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json
"id": 1,
"code": "CONSULTOR",
"description": "Exemplo",
"type": "READ_ONLY",
"allowedScreens": [],
"active": false,

"createdAt": "2026-10-15T09:00:00",
"updatedAt": "2026-10-15T09:00:00"

Codigos HTTP: 200 , u4e1 , 403 , dod , 500 . Codigos de seguranca dependem da cadeia de

filtros; falhas nao capturadas podem chegar ao tratamento global descrito em Erros.

Regras de negdcio e dependéncias: Implementacao no préprio controller. Consulte documento

interno de regras de negécio para efeitos persistentes e validagdes compartilhadas.

cURL (Bash):

bash
curl —-X PATCH "${BASE_URL}/api/perfis/1/ativar" -H "Authorization: Bearer ${TOKEN}"

API-074 — Inativar perfil
/api/perfis/{id}/inativar
/api/perfis/{id}/inactivate
/api/profiles/{id}/inativar
/api/profiles/{id}/inactivate
Finalidade: Inativar perfil.

Fonte: src/main/java/com/wester/storage/controller/PerfilController.java:134 —

PerfilController.inativarPerfil .

Autenticacao, autorizacao e perfis: hasAuthority('SCREEN_PROFILES') and hasRole('FULL_ACCESS')

Consulte a correspondéncia entre autoridades e perfis em Autenticacao.

Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado.
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Parametros:

NOME LOCAL TIPO OBRIGATORIO PADRAO

id path Long Sim —

Corpo: nao declarado; nao enviar corpo.
Resposta de sucesso: PerfilResponseDTO . Campos em Modelos.

Exemplo estrutural sintético, sem afirmar valores de producao:

json

{
"id": 1,
"code": "CONSULTOR",
"description": "Exemplo",

"type": "READ_ONLY",
"allowedScreens": [],

"active": false,

"createdAt": "2026-10-15T09:00:00",
"updatedAt": "2026-10-15T09:00:00"

Codigos HTTP: 200 , 4ol , 403 , dod , 500 .Codigos de seguranca dependem da cadeia de
filtros; falhas ndo capturadas podem chegar ao tratamento global descrito em Erros.

Regras de negdcio e dependéncias: Implementagcao no préprio controller. Consulte documento

interno de regras de negdcio para efeitos persistentes e validacées compartilhadas.

cURL (Bash):

bash
curl -X PATCH "${BASE_URL}/api/perfis/1l/inativar" -H "Authorization: Bearer ${TOKEN}"

API-109 — Listar Todos Usuarios

/api/usuarios

Finalidade: Listar Todos Usuarios.

Fonte: src/main/java/com/wester/storage/controller/UsuarioController.java:53 —

UsuarioController.listarTodosUsuarios .
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Autenticacao, autorizacao e perfis: hasAuthority('SCREEN_USERS') Consulte a correspondéncia

entre autoridades e perfis em Autenticacao.

Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado.
Parametros:

Sem query parameters, path variables ou headers de negdcio declarados.

Corpo: nao declarado; nao enviar corpo.

Resposta de sucesso: List<UsuarioResponseDT0> . Campos em Modelos.

Exemplo estrutural sintético, sem afirmar valores de producao:
[]
Codigos HTTP: 200 , ue1 , 403 . Cddigos de seguranca dependem da cadeia de filtros; falhas nao

capturadas podem chegar ao tratamento global descrito em Erros.

Regras de negdcio e dependéncias: UsuarioService.listarTodosUsuarios . Consulte documento
interno de regras de negécio para efeitos persistentes e validagdes compartilhadas.

cURL (Bash):

curl -X GET "${BASE_URL}/api/usuarios" -H "Authorization: Bearer ${TOKEN}"

API-110 — Buscar Usuario Por Id
/api/usuarios/id/{id}
Finalidade: Buscar Usuario Por Id.

Fonte: src/main/java/com/wester/storage/controller/UsuarioController.java:65 —

UsuarioController.buscarUsuarioPorId .

Autenticacao, autorizacao e perfis: hasAuthority('SCREEN_USERS') Consulte a correspondéncia

entre autoridades e perfis em Autenticagao.
Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado.

Parametros:
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NOME LOCAL TIPO OBRIGATORIO PADRAO

id path Long Sim —

Corpo: nao declarado; nao enviar corpo.
Resposta de sucesso: UsuarioResponseDTO . Campos em Modelos.

Exemplo estrutural sintético, sem afirmar valores de producao:
json

"id": 1,
"login": "operador@example.com",
"nome": "Exemplo",
"perfil": "CONSULTOR",
"ativo": false,
"token": "<TOKEN_OBTIDO_NO_LOGIN>",
"perfilResumo": {
"id": 1,
"code": "CONSULTOR",
"description": "Exemplo",
"type": "READ_ONLY",
"allowedScreens": [],
"active": false,
"createdAt": "2026-10-15T09:00:00",
"updatedAt": "2026-10-15T09:00:00"

Codigos HTTP: 200 , de1 , 4e3 , ded .Codigos de seguranca dependem da cadeia de filtros;

falhas nao capturadas podem chegar ao tratamento global descrito em Erros.

Regras de negocio e dependéncias: UsuarioService.buscarUsuarioPorId . Consulte documento
interno de regras de negécio para efeitos persistentes e validagdes compartilhadas.

cURL (Bash):

bash
curl -X GET "${BASE_URL}/api/usuarios/id/1" -H "Authorization: Bearer ${TOKEN}"
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API-111— Buscar Por Login
/api/usuarios/by-login/{login}
Finalidade: Buscar Por Login.

Fonte: src/main/java/com/wester/storage/controller/UsuarioController.java:76 —

UsuarioController.buscarPorlLogin .

Autenticacao, autorizacao e perfis: hasAuthority('SCREEN_USERS') Consulte a correspondéncia
entre autoridades e perfis em Autenticacao.

Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado.

Parametros:
NOME LOCAL TIPO OBRIGATORIO PADRAO
login path String Sim —

Corpo: ndo declarado; nao enviar corpo.
Resposta de sucesso: UsuarioResponseDTO . Campos em Modelos.

Exemplo estrutural sintético, sem afirmar valores de producao:
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"id": 1,
"login": "operador@example.com",
"nome": "Exemplo",

"perfil": "CONSULTOR",
"ativo": false,
"token": "<TOKEN_OBTIDO_NO_LOGIN>",

"perfilResumo": {

"id": 1,
"code": "CONSULTOR",
"description": "Exemplo",

"type": "READ_ONLY",
"allowedScreens": [],

"active": false,

"createdAt": "2026-10-15T09:00:00",
"updatedAt": "2026-10-15T09:00:00"

Codigos HTTP: 200 , de1 , 4e3 , ded .Codigos de seguranca dependem da cadeia de filtros;

falhas nao capturadas podem chegar ao tratamento global descrito em Erros.

Regras de negocio e dependéncias: UsuarioService.buscarPorLogin . Consulte documento interno
de regras de negdcio para efeitos persistentes e validagées compartilhadas.

cURL (Bash):

curl -X GET "${BASE_URL}/api/usuarios/by-login/1" -H "Authorization: Bearer ${TOKEN}"

API-112 — Criar Usuario

38 /api/usuarios

Finalidade: Criar Usuario. Publico. Somente SCREEN_USERS + FULL_ACCESS podem escolher perfil;
nos demais casos é forcado CONSULTOR.

Fonte: src/main/java/com/wester/storage/controller/UsuarioController.java:86 —

UsuarioController.criarUsuario .

Autenticacao, autorizacao e perfis: Acesso publico. Publico. Somente SCREEN_USERS +
FULL_ACCESS podem escolher perfil; nos demais casos é forcado CONSULTOR. Consulte a
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correspondéncia entre autoridades e perfis em Autenticacao.

Headers: nenhum de autenticagao obrigatério. Accept: application/json recomendado. Content-
Type: application/json para o corpo.

Parametros:
Sem query parameters, path variables ou headers de negdcio declarados.

Corpo da requisicao: UsuarioRequestDTO ; obrigatorio. Validacao Jakarta ativada por @valid .

Consulte os campos e restricdes em Modelos.

Exemplo sintético (IDs devem existir e versdes devem vir de consulta):

json
{
"login": "novo.usuario@example.com",
"nome": "Usuario de exemplo",
"senha": "SenhaExemplol23",
"perfil": "CONSULTOR"
}
Resposta de sucesso: UsuarioResponseDTO . Campos em Modelos.
Exemplo estrutural sintético, sem afirmar valores de producao:
json
{
"id": 1,
"login": "operador@example.com",
"nome": "Exemplo",

"perfil": "CONSULTOR",
"ativo": false,
"token": "<TOKEN_OBTIDO_NO_LOGIN>",

"perfilResumo": {

"id": 1,
"code": "CONSULTOR",
"description": "Exemplo",

"type": "READ_ONLY",
"allowedScreens": [],

"active": false,

"createdAt": "2026-10-15T09:00:00",
"updatedAt": "2026-10-15T09:00:00"
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Codigos HTTP: 201 , u4ee , 401 , 403 , 429 , 500 .Cddigos de seguranca dependem da cadeia
de filtros; falhas nao capturadas podem chegar ao tratamento global descrito em Erros.

Validacoes e erros identificados na cadeia local do servico:

e Login ja existe: [mensagem pode receber complemento dinamico]

e Nenhum perfil ativo cadastrado para validar usuarios.

Regras de negocio e dependéncias: UsuarioService.salvarUsuario . Consulte documento interno de

regras de negodcio para efeitos persistentes e validagdes compartilhadas.

cURL (Bash):

curl -X POST "${BASE_URL}/api/usuarios" -H 'Content-Type: application/json' --data '{"logir

API-113 — Atualizar usuario (home/login/perfil)
/api/usuarios/id/{id}
Finalidade: Atualizar usuario (nome/login/perfil).

Fonte: src/main/java/com/wester/storage/controller/UsuarioController.java:117 —

UsuarioController.atualizarUsuario .

Autenticacao, autorizagao e perfis: hasAuthority('SCREEN_USERS') and hasRole('FULL_ACCESS")

Consulte a correspondéncia entre autoridades e perfis em Autenticacao.

Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado. Content-

Type: application/json para o corpo.

Parametros:
NOME LOCAL TIPO OBRIGATORIO PADRAO
id path Long Sim —

Corpo da requisi¢cao: UsuarioUpdateRequestDTO ; obrigatério. Validacao Jakarta ativada por @valid .

Consulte os campos e restricdes em Modelos.

Exemplo sintético (IDs devem existir e versdes devem vir de consulta):
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"login": "operador@example.com",
"nome": "Usuario de exemplo",
"perfil": "CONSULTOR"

Resposta de sucesso: UsuarioResponseDTO . Campos em Modelos.

Exemplo estrutural sintético, sem afirmar valores de producao:

"id": 1,
"login": "operador@example.com",
"nome": "Exemplo",
"perfil": "CONSULTOR",
"ativo": false,
"token": "<TOKEN_OBTIDO_NO_LOGIN>",
"perfilResumo": {
"id": 1,
"code": "CONSULTOR",
"description": "Exemplo",
"type": "READ_ONLY",
"allowedScreens": [],
"active": false,
"createdAt": "2026-10-15T09:00:00",
"updatedAt": "2026-10-15T09:00:00"

Codigos HTTP: 200 , 4ee , 401 , 403 , dod , 500 .Coddigos de seguranca dependem da cadeia
de filtros; falhas nao capturadas podem chegar ao tratamento global descrito em Erros.

Validacoées e erros identificados na cadeia local do servico:

e Login ja existe: [mensagem pode receber complemento dinamico]

¢ Nenhum perfil ativo cadastrado para validar usuarios.

Regras de negocio e dependéncias: UsuarioService.atualizarUsuario . Consulte documento interno

de regras de negocio para efeitos persistentes e validagées compartilhadas.

cURL (Bash):
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bash
curl -X PUT "${BASE_URL}/api/usuarios/id/1" -H "Authorization: Bearer ${TOKEN}" -H 'Conteni

API-114 — Alterar senha do usuario
/api/usuarios/id/{id}/alterar-senha

Finalidade: Alterar senha do usuario. Préprio usuario OU SCREEN_USERS + FULL_ACCESS. A senha

atual é validada nos dois casos; nao é um fluxo de recuperacao administrativa sem senha.

Fonte: src/main/java/com/wester/storage/controller/UsuarioController.java:160 —

UsuarioController.alterarSenha .

Autenticacao, autorizacao e perfis: Usuario autenticado; sem autoridade adicional declarada no

meétodo. Consulte a correspondéncia entre autoridades e perfis em Autenticacao.

Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado. Content-
Type: application/json para o corpo.

Parametros:
NOME LOCAL TIPO OBRIGATORIO PADRAO
id path Long Sim —

Corpo da requisicao: UsuarioChangePasswordRequestDTO ; obrigatério. Validacao Jakarta ativada por
@valid . Consulte os campos e restricbes em Modelos.

Exemplo sintético (IDs devem existir e versdes devem vir de consulta):

json

{
"senhaAtual": "SenhaExemplol23",
"novaSenha": "NovaSenhaExemplol23",
"confirmarNovaSenha": "NovaSenhaExemplol23"
}

Resposta de sucesso: sem corpo quando 204.

Codigos HTTP: 204 , uee , 401 , 403 , dod , 500 .Codigos de seguranca dependem da cadeia

de filtros; falhas nao capturadas podem chegar ao tratamento global descrito em Erros.
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Validacoées e erros identificados na cadeia local do servico:

e Confirmacao de senha nao confere.
¢ Nova senha deve ter no minimo 6 caracteres.

e Senha atual invalida.

Regras de negocio e dependéncias: UsuarioService.alterarSenha . Consulte documento interno de
regras de negodcio para efeitos persistentes e validagdes compartilhadas.

cURL (Bash):

curl —-X POST "${BASE_URL}/api/usuarios/id/1l/alterar-senha" -H "Authorization: Bearer ${TOKE

API-115 — Atualizar status do usuario (ativo/inativo)
/api/usuarios/id/{id}/status
Finalidade: Atualizar status do usuario (ativo/inativo).

Fonte: src/main/java/com/wester/storage/controller/UsuarioController.java:215 —

UsuarioController.atualizarStatusUsuario .

Autenticacao, autorizagao e perfis: hasAuthority('SCREEN_USERS') and hasRole('FULL_ACCESS")

Consulte a correspondéncia entre autoridades e perfis em Autenticacao.

Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado. Content-

Type: application/json para o corpo.

Parametros:
NOME LOCAL TIPO OBRIGATORIO PADRAO
id path Long Sim —

Corpo da requisi¢cao: UsuarioStatusUpdateRequestDTO ; obrigatorio. Validacao Jakarta ativada por

@valid . Consulte os campos e restricbes em Modelos.

Exemplo sintético (IDs devem existir e versdes devem vir de consulta):
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json

"ativo": false

Resposta de sucesso: UsuarioResponseDTO . Campos em Modelos.

Exemplo estrutural sintético, sem afirmar valores de producao:

json
{
"id": 1,
"login": "operador@example.com",
"nome": "Exemplo",

"perfil": "CONSULTOR",

"ativo": false,

"token": "<TOKEN_OBTIDO_NO_LOGIN>",
"perfilResumo": {

"id": 1,
"code": "CONSULTOR",
"description": "Exemplo",

"type": "READ_ONLY",
"allowedScreens": [],

"active": false,

"createdAt": "2026-10-15T09:00:00",
"updatedAt": "2026-10-15T09:00:00"

Codigos HTTP: 200 , uee , 4ol , ue3 , ded , 500 .Cddigos de seguranca dependem da cadeia

de filtros; falhas nao capturadas podem chegar ao tratamento global descrito em Erros.

Regras de negocio e dependéncias: UsuarioService.atualizarStatus . Consulte documento interno

de regras de negdcio para efeitos persistentes e validagdes compartilhadas.

cURL (Bash):

bash
curl -X PATCH "${BASE_URL}/api/usuarios/id/1/status" -H "Authorization: Bearer ${TOKEN}" -}

API-116 — Excluir usuario por ID

/api/usuarios/id/{id}
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Finalidade: Excluir usuario por ID.

Fonte: src/main/java/com/wester/storage/controller/UsuarioController.java:238 —

UsuarioController.deletarUsuario .

Autenticacao, autorizacao e perfis: hasAuthority('SCREEN_USERS') and hasRole('FULL_ACCESS")

Consulte a correspondéncia entre autoridades e perfis em Autenticacao.

Headers: Authorization: Bearer <TOKEN> . Accept: application/json recomendado.

Parametros:
NOME LOCAL TIPO OBRIGATORIO PADRAO
id path Long Sim —

Corpo: ndo declarado; nao enviar corpo.
Resposta de sucesso: sem corpo quando 204.

Codigos HTTP: 204 , ue1 , 403 , dod , 500 . Codigos de seguranca dependem da cadeia de
filtros; falhas ndo capturadas podem chegar ao tratamento global descrito em Erros.

Regras de negdcio e dependéncias: UsuarioService.deletarUsuario . Consulte documento interno

de regras de negocio para efeitos persistentes e validagbes compartilhadas.
cURL (Bash):

bash
curl -X DELETE "${BASE_URL}/api/usuarios/id/1" -H "Authorization: Bearer ${TOKEN}"
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